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En guide for ledningsgruppen

60 dagar till
enh cyberattack.
Vad gor ni nu?
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Tank er att ni vet datumet. Om 60 dagar drabbas er organisation
av en omfattande cyberattack, som slar ut systemen, riskerar att
lacka information och far verksamheten att sta still. Vad gor ni

med tiden fram till dess?

dagar att minska risken,
sakra aterstarten och 6va
tills det sitter.

Det har ar en ledningsfraga

En attack stannar séllan vid IT. Den nar leveranser, kunder och fértroende, och darfor
borjar arbetet i ledningsgruppen. Det &r ni som avgor vad som maste fungera, vem
som fattar besluten och vilka risker som tas forst. Med de prioriteringarna pa plats

kan IT och sdkerhet gbra dem till skydd, upptackt och aterstallning.

4 I
v Vanta inte pé dag 1.
S 4
Ingen vet nar en attack kommer, och darfér gdr planen mest nytta
om ni bérjar redan nu. Ser ni tecken pé intrdng i dag gér
incidenthanteringen fore allt annat.
o %
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DAG 1-14

Bestam vem som leder.
Stang de storsta luckorna.

De forsta tva veckorna handlar om att ge arbetet riktning och ta bort de
mest akuta riskerna. Det bdrjar med beslut som bara ledningen kan fatta

och fortsatter dar ett intrang skulle kosta mest.

DAG 1-3 /| LEDNINGENS BESLUT

4 N 7 I
Ge nagon mandatet Bestam vad som maste fungera
Utse samordnare, incidentledare och Peka ut de processer, system och den
ersattare, och ge dem ratt att kalla in stdd, information som verksamheten inte klarar
flytta resurser och vid behov stoppa delar sig utan, och bestadm hur lange var och en
av driften. far ligga nere och hur mycket data ni har
rad att forlora.

- J L J

DAG 4-14 [ IT OCH SAKERHET GENOMFOR

Skydcda inloggningarna

Infor flerfaktorsautentisering for e-post, fjarratkomst och administratérskonton, helst en metod

som stér emot natfiske, och sting oanvanda konton och behorigheter som ingen behéver.

Atgarda kianda svagheter

Bdrja med kritiska sérbarheter i internetexponerade system och stang tkomstvagar som inte

behdvs. Kontrollera sedan att uppdateringar och skydd faktiskt nar alla enheter.

Se till att larmen nar fram

Kontrollera att loggning och dvervakning fungerar och att ndgon tar emot larmen, dven kvallar och

helger. Bestdm ocksa nar ett larm blir ledningens fraga.

O\/ Klart nar:
Varje atgard har en dgare, ett datum och ett satt att visa att den
W ar gjord.
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DAG 15-45

Sakra aterstarten.
Ova innan det blir skarpt.

Nar de storsta luckorna ar stangda flyttas fokus till det som avgor hur
shabbt ni kommer tillbaka. En sakerhetskopia bevisar inte att ni kan starta
om, och en incidentplan bevisar inte att ndgon kan anvéanda den. Bada

behdver provas, och det ar nu ni har tid.

DAG 15-30 | BYGG FORMAGAN ATT FORTSATTA

Testa aterstéllningen pa riktigt

Aterstall ett prioriterat system med tillhérande data i en avskild milj, ta tid och
kontrollera att allt fungerar efterat. Se samtidigt till att sdkerhetskopiorna inte gar
att dndra eller radera, med separata behérigheter och en kopia som &r isolerad

eller oféranderlig.

Planera for dagarna utan IT

Bestam vilka delar av verksamheten som kan fortsatta manuellt och hur ni nar varandra
nar ordinarie IT ligger nere, med kontaktlistor och en reservkanal som inte ar beroende

av den. Stdm ocksa av med leverantorerna vad de atar sig, hur de nds och vem som

ansvarar for vad.

4 I
Klart nar:
Ni vet hur 1ang tid aterstaliningen tar, i vilken ordning systemen
startas och hur de viktigaste processerna klarar sig utan IT.

- J
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DAG 31-45 [ OVA MED LEDNING OCH NYCKELPERSONER

©)

E-post och affarssystemet ligger nere.
En angripare pastar sig ha stulit kunddata.
Vem gor vad den forsta timmen?

Nu provas planen pa dem som ska anvanda den. Samla
ledningsgruppen och nyckelpersonerna kring scenariot och ga isenom
vem som startar incidentplanen, vem som beslutar om att isolera
system och kalla in extern hjalp, och vem som informerar
medarbetare, kunder och andra berorda. Juridik och dataskydd

beddmer under tiden vilka rapporteringskrav och tidsfrister som galler

for just er.

4 )
Klart nar:
Varje lucka som dvningen visade har en dgare och ett datum, och alla
medarbetare vet hur de rapporterar ndgot missténkt.

o %
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DAG 46-60 OCH FRAMAT

Visa att beredskapen haller.
Ved fakta, inte kansla.

De sista veckorna samlar ni ihop arbetet i en gemensam genomgang av
vad som fungerar och vad som aterstar. Be om testresultat, inte

lagesrapporter, sa att ledningens beslut vilar pa fakta.

Beredskap byggs
tillsammans.

Ledning, IT, sékerhet, verksamhet och leverantérer behdver
kunna sina roller och agera som ett lag, och dvningen har visat

hur 1&ngt ni har kommit.

FEM FRAGOR LEDNINGEN SKA KUNNA SVARA JA PA

4 N
@ ---------------------------------------------- Vet vi vem som fattar besluten och tar emot larmen?

- J

4 N
@ ---------------------------------------------- Vet vi vilka processer som ska startas forst?

- J

4 N
@ ---------------------------------------------- Har vi testat aterstalliningen och méatt tiden?

- )

4 N
@ Kan vi kommunicera nar ordinarie IT ligger nere?

- )

4 N
@ Har vi 6vat och stangt luckorna vi hittade?

- J

DIZPARC / CYBERSAKERHET / 60 DAGAR 05




Dag 60 ar ingen slutpunkt.

Verksamheten forandras och hotbilden med
den, s beredskapen behover folja med. Bestam
vad som ska handa med de risker som aterstar,
vilka resurser arbetet far och nar ni ses for nasta

uppfoljning, och fortsatt att testa och dva daremellan.

Var borjar ni?

Dizparc hjalper er att prioritera arbetet med

cybersakerhet och beredskap utifrén er verksamhet.

Las mer pa dizparc.se



