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Forord

Under de senaste aren har cybersékerhet gatt fran att vara en
teknisk specialfraga till att bli en central del av verksamheters
riskbild. Samtidigt har forstaelsen for vad hotet faktiskt innebar
inte utvecklats i samma takt.

Mycket av det offentliga samtalet om cyberhot praglas av en bild av
avancerade angrepp, sofistikerade verktyg och riktade attacker mot stora
organisationer. Den bilden ar inte fel - men den ar ofullstandig. For de flesta
svenska foretag ser verkligheten annorlunda ut.

De angrepp som orsakar verklig skada i svenska organisationer ar sallan de
mest avancerade. For sméa och medelstora foretag handlar hotbilden i férsta
hand om organiserad cyberbrottslighet, dar angrepp genomfoérs
systematiskt och i stor skala. Det innebar att samma typer av svagheter
utnyttjas om och om igen.

Samtidigt har beroendet av digitala system, externa tjanster och
leverantdrer 6kat kraftigt. Verksamheter ar idag en del av storre digitala
ekosystem dar gransen mellan egen och extern risk blir allt mindre tydlig.
Det férandrar inte bara hotbilden, utan ocksa ansvaret.

Den har rapporten ar skriven utifran ett enkelt konstaterande: for att kunna
prioritera ratt atgarder behdver man forsta hur hoten faktiskt tar sig uttryck i
praktiken. Inte i teorin, utan i den vardag dér incidenter uppstar, hanteras och
far konsekvenser.

Dizparc, April 2026
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Syfte

Var Threat Intel Report sammanstaller erfarenheter fran operativt
cybersakerhetsarbete under 2025 och kompletterar dessa med
internationell branschdata. Data for rapporten bygger pa verkliga
incidenter och angrepp observerade av vart Security Operations
Center (SOC) och vart Incident Response Team, vilket ger ett
perspektiv forankrat i hur hot faktiskt tar sig uttryck i svenska
organisationer.

Rapporten riktar sig primart till beslutsfattare, IT-ansvariga och
sakerhetsfunktioner, men kan aven lasas av den som vill férdjupa sin
forstaelse for hur hotaktorer agerade mot svenska sma och medelstora
foretag under 2025.

Syftet ar att ge ett underlag for battre prioriteringar. Genom att beskriva hur
angrepp faktiskt genomfors, vilka ménster som aterkommer och varfor
incidenter far konsekvenser, vill vi bidra till en mer verklighetsnara bild av
cyberrisk. Rapporten ska inte Idsas som en teknisk genomgang av enskilda
hot, utan som ett stdd for att forsta helheten.

Den kan anvandas for att satta riktning i sakerhetsarbetet, identifiera
relevanta riskomraden och skapa en gemensam forstaelse mellan IT,
verksamhet och ledning.
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Executive Summary

Denna rapport bygger pa operativ erfarenhet fran
incidenthantering, dvervakning och sakerhetsanalys i svenska
organisationer under 2025, kompletterat med internationell
branschdata. Den samlade bilden visar ett hotlandskap som inte
nodvandigtvis ar nytt, men som har blivit mer systematiskt,
shabbare och mer affarskritiskt i sina konsekvenser.

FOr svenska sma och medelstora foretag domineras hotbilden av
organiserad cyberbrottslighet. Angrepp genomfors i skalbara modeller dar
angripare systematiskt soker efter svagheter i identitetshantering,
exponering mot internet och kdnda sarbarheter. Det innebar att angrepp i
hog grad drivs av sannolikheten att lyckas, snarare an av specifikt utvalda

mal.

Den vanligaste angreppsvagen ar fortsatt initial Samtidigt ser vi ett tydligt skifte i hur snabbt
atkomst via phishing och komprometterade sarbarheter gér fran att bli kdnda till att utnyttjas i
identiteter. Under 2025 har dessa angrepp praktiken. Fonstret mellan publicerad uppdatering
utvecklats till mer sofistikerade och flerledade och aktiv exploatering har i manga fall krympt till
processer, dar komprometterade konton anvands dagar. Traditionella patchcykler, som tidigare varit
for att angripa nya mal och dar tidslinjen fran tillrdckliga, haller inte langre. Manga

forsta klick till vidare angrepp ofta méats i minuter. organisationer arbetar fortfarande utifran
Parallellt ser vi hur Al anvands for att 6ka scheman déar kritiska system uppdateras med
kvaliteten och traffsdkerheten i phishing, vilket veckors fordrojning, vilket skapar ett vaxande gap
ytterligare forstarker dessa monster. mellan ka&nd risk och faktisk exponering.
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Detta innebar ett strukturellt skifte for IT-organisationer. Att hantera

sarbarheter har gatt fran en planerad underhallsaktivitet till en tidskritisk

riskhanteringsfraga.

For manga verksamheter ar detta en forandring som annu inte fullt ut har

omsatts i arbetsséatt eller prioriteringar.

Samtidigt visar badde SOC-data och red team-6vningar att det som avgdr utfallet séllan &r en enskild

teknisk kontroll. Brister i struktur, otydligt dgarskap och avsaknad av systematiskt sdkerhetsarbete ar

aterkommande orsaker till att angrepp lyckas. Organisationer saknar ofta insyn i sina egna miljoer, vilket

leder till att intrAng kan pégé under |&ng tid utan att upptackas.

e N
'
A ’ En central observation ar gapet mellan upplevd och faktisk
\@' sakerhet. Manga organisationer utgar fran att etablerade
. . skyddsatgarder ger ett tillrdckligt skydd, men saknar
¢, N formaga att verifiera detta i praktiken.
- J

Hotbilden &r dessutom bredare dn den egna
organisationen. Leverantoérer, partners och
externa tjanster utgdr en integrerad del av den
digitala miljén, och angrepp riktas i allt hogre grad
mot dessa relationer.

Aven om hotbilden utvecklas snabbt i tempo och
metodik ar de underliggande angreppsmaonstren
ofta dterkommmande. Det innebér att angrepp i
hog grad ar forutsdgbara — och darmed majliga att
férebygga och upptéacka for organisationer som

arbetar strukturerat och med ratt prioriteringar.

dizparc.se/cybersakerhet

Sammantaget pekar rapporten pa ett behov av

ett mer strategiskt angreppssatt. Cybersakerhet
behdver hanteras som en del av verksamhetens
dvergripande riskstyrning, med tydligt ansvar pa

ledningsniva.

| rapportens avslutande kapitel sammanfattas de
atgarder som vi ser har storst effekt i praktiken,
med fokus pé att skapa insyn, korta ledtider i
hantering av sarbarheter och etablera ett mer
systematiskt och dgarskapsdrivet
sékerhetsarbete.
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Hotlandskapet 2026: En omvarld i

forandring

Huvucdskribent

@

Christoffer Widjeback, Cybersdkerhetsexpert, Dizparc Karlstad

Ett forandrat sakerhetslage och ett mer

strukturerat cyberhot

Det svenska cyberhotlandskapet infor 2026 praglas av tre
samtidiga rorelser: en fortsatt industrialiserad cyberkriminalitet,
en mer uttalad geopolitisk konfrontation i Europa samt ett
regulatoriskt skifte som flyttar ansvar fran teknikfunktion till

ledningsniva. Tillsammans forandrar detta forutsattningarna for

svenska sma och medelstora bolag.

Ransomware &r fortsatt den mest
verksamhetskritiska hottypen mot svenska
organisationer (MSB 2025). Kriminella natverk
arbetar idag i specialiserade led -
atkomstférmedlare, utvecklare, férhandlare och
operatdrer - vilket gbr angreppen skalbara och
effektiva. Automatiserade verktyg soker
kontinuerligt efter exponerade system, svaga
autentiseringsldsningar och kédnda sarbarheter.
Det innebar att angrepp i hdg grad drivs av
sannolikhet att lyckas snarare dn av selektiva
offerurval. Det &r helt enkelt méngden sarbarheter

och bristande beredskap som styr.

Samtidigt har Al och automatisering sénkt
troskeln for mer traffsakra bedragerier.
Phishingkampanjer &r mer sprakligt dvertygande,
rést- och videomanipulation anvands i
ekonomiska bedragerier och angripare kan
snabbare analysera insamlad information for att
identifiera svaga punkter (ENISA 2025). For
svenska organisationer innebéar detta att
traditionella skyddsatgarder — exempelvis enbart
tekniska atgarder - inte langre ar tillrackliga.
Angrepp sker i skarningspunkten mellan teknik
och manskligt beteende. Vi maste flytta mindset
fran "att férhindra” till "att vara férberedd".

Threat Intel Report
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Parallellt ser vi en tydlig 6kning av leverantorsrelaterade incidenter. |

stallet for att angripa varje organisation individuellt riktas angrepp mot

gemensamma tjansteleverantorer, SaaS-plattformar eller driftpartners. Ett

intrang hos en leverantdr kan darmed fa spridningseffekter i hundratals

verksamheter.

Den svenska incidenten kopplad till Miljodata (augusti 2025) ar ett tydligt

exempel pa hur en leverantdrsattack kan skapa bred paverkan i manga

verksamheter. Angreppets konsekvens Iag inte bara i den tekniska paverkan,

utan i beroendet. Nar en central tjanst slas ut paverkas hela vardekedjan.

e ™
e For IT-chefer innebéar detta ett strategiskt skifte:
sékerhet kan inte langre definieras enbart inom den egna
IT-leveransen. Den maste forstas i ett ekosystem.
. )

Den geopolitiska dimensionen forstarker denna
utveckling. Enligt MUST (Arsrapport 2025)
befinner sig Sverige i ett forsdmrat
sakerhetspolitiskt lage dar cyberdomanen ar ett
etablerat verktyg for statliga aktorer.
Cyberangrepp anvands som del av
hybridpaverkan — for underrattelseinhdmtning,

destabilisering och strategisk positionering.

Sakerhetspolisen (2025) lyfter samtidigt att
frammande makt systematiskt inhamtar
information frén svenskt naringsliv, sarskilt inom
teknik, industri, energi och samhallsnéra

verksambhet. Det &r viktigt att forsta att denna typ

av angrepp inte alltid marks. De kan vara
l&ngsiktiga, lagintensiva och fokuserade pa
informationsinhdmtning snarare an omedelbar

stérning.

Detta innebar att hotbilden mot svenska foretag
inte enbart ar direkt ekonomiskt driven. For de
flesta smé& och medelstora bolag &r sannolikheten
att bli direkt utpekade i en avancerad statlig
cyberoperation l1&g. Den relevanta risken ligger i
stallet i indirekt exponering - genom
leverantorskedjor, teknikberoenden och langsiktig
informationsinhdmtning dar mindre aktorer kan

utgdra en intrdngspunkt i ett stdrre sammanhang.

Threat Intel Report
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Sverige ar i detta perspektiv ett sarskilt attraktivt mal. Landet &r en av
varldens mest digitaliserade ekonomier, med hog IT-anvandning och
omfattande digital integration i samhallsfunktioner. Samtidigt ar naringslivet
teknikintensivt och innovationsdrivet, med en stor andel nischade SME som
utvecklar avancerade produkter och tjanster. Kombinationen av hdg digital
mognad och stark internationell integration innebar bade konkurrenskraft
och exponering.

Den svenska SME-strukturen forstarker denna exponering. Manga bolag ar
underleverantorer till stdérre koncerner eller till offentlig sektor och utgor
darmed en del av storre vardekedjor. Angripare optimerar i regel for effekt i
relation till insats och risk. | praktiken innebéar det ofta att mindre eller mindre
skyddade aktorer i en vardekedja blir en mer rationell intrdngspunkt an den
primara huvudaktoren.

Ett forandrat sakerhetslage och ett mer strukturerat cyberhot

| “Den kriminella spelplanen” beskriver Stdldskyddsféreningen hur
organiserad brottslighet genomgar samma digitala omstallning som

naringslivet.

Traditionella brott som utpressning och bedragerier har flyttat ini en digital
miljo dar verksamheten kan skalas, automatiseras och bedrivas 6ver
nationsgranser. Samtidigt minskar den fysiska risken for garningspersonen
och den potentiella vinsten dkar genom att flera offer kan angripas

parallellt.

Cyberkriminalitet ar darmed inte en ny typ av brott — utan en mer effektiv

version av etablerade kriminella affarsmodeller i en digital ekonomi.

dizparc.se/cybersakerhet 10
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Vad innebar detta for sma- och

medelstora bolag?

For de flesta svenska SME ar den storsta risken infor

2026 troligen inte att bli specifikt utpekade av en avancerad
statlig aktor. Den storsta risken ar fortsatt att vara tillrackligt
sarbara for att bli ett rationellt val for en alltmer automatiserad

cyberkriminalitet — samtidigt som man ingar i leverantorskedjor

som gor verksamheten strategiskt relevant.

En dterkommande svaghet hos mindre och medelstora bolag &r felaktig

hotbildsbeddmning. Antagandet att "vi &r for sma for att

vara ett intressant mal” leder till underinvestering i grundldggande

sakerhetsatgarder. Ett antagande som kan sta sig dyrt. | praktiken &r det just

denna kombination — begransade resurser, hdg digitalisering och bristande

systematik — som gor segmentet attraktivt.

Resurshegransningar ar en realitet. Manga IT-
chefer i SME ansvarar bade for drift, utveckling,
leverantorskontakter och sakerhet. Det I&mnar
begransat utrymme for strukturerad
riskhantering, kontinuitetsplanering och
leverantorsgranskning. Samtidigt 6kar beroendet
av externa driftpartners och molntjanster, vilket
gOr organisationen kanslig for handelser utanfor
den egna kontrollen.

Sarbarheten tar sig ocksa olika uttryck beroende
pé verksamhetens affarsmodell och beroenden.
| verksamheter dar produktion eller leverans ar
tidskritisk kan ett avbrott snabbt fa direkta

ekonomiska konsekvenser, inte bara genom
utebliven omséattning utan genom avtalsbrott och
forlorade kundrelationer. | kunskaps- och
tjanstebolag ar istéllet fortroende och
informationsintegritet centrala tillgdngar - ett e-
postintrang eller ett manipulerat betalningsfléde
kan f& oproportionerligt stora effekter i relation till
bolagets storlek.

For bolag med kundnéra digitala tjanster ar
tillgdngen till personuppgifter och
betalningsinformation en affarskritisk
komponent, dar incidenter snabbt blir publika och
varumarkespaverkande.

dizparc.se/cybersakerhet
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Darutdver méter manga SME dkade Parallellt forandras spelreglerna genom ny
sédkerhetskrav genom sina kundrelationer, sarskilt reglering. NIS2 och den svenska

nar de verkar i eller nara storre koncerner eller Cybersdkerhetslagen innebar skarpta krav pa
offentlig sektor. Sdkerhetskrav i upphandlingar riskhantering, incidentrapportering och

och leverantorsavtal blir darmed en indirekt ledningsansvar. Aven bolag som inte direkt
riskfaktor — inte for att de i sig skapar hot, utan for omfattas péverkas indirekt genom krav fran

att bristande s&kerhetsmognad kan leda kunder och stérre samarbetspartners. EU:s

till forsamrad konkurrenskraft och i Cyber Resilience Act skarper dessutom kraven pa
forlangningen affarsforlust. saker produktutveckling, vilket paverkar teknik-

och produktbolag i leverantdrsledet.

Det regulatoriska skiftet innebéar att cybersakerhet inte langre kan hanteras
enbart operativt inom IT. Styrelse och ledning far ett tydligare ansvar. For IT-
chefen innebar detta en foréandrad roll — fran teknisk forvaltare till strategisk
riskradgivare.

Samlad bedomning infor 2026

Hotlandskapet infor 2026 kannetecknas inte av radikalt
nya angreppsmetoder. Det kdnnetecknas av dkad systematik, dkad
automatisering och dkad geopolitisk laddning. Konsekvenserna av

bristande motstandskraft har blivit storre, snabbare och mer affarskritiska.

For svenska SME innebéar detta att sakerhet inte kan reduceras till en
teknisk fraga om brandvaggar och antivirus. Det handlar om att forsta sin
roll i ett storre ekosystem — leverantorskedjor, kundrelationer och ett

forandrat sdkerhetspolitiskt lage.

Den avgorande frdgan infor 2026 &r darfor inte om hoten dkar — utan om
organisationens grundlaggande motstandskraft ar dimensionerad for en
mer systematiserad och affarsmassigt driven hotbild. For IT-chefen
innebar detta ett skifte fran reaktiv hantering till strukturerad riskstyrning,

tydlig prioritering och en formaga att 6versatta cyberrisk till affarsrisk.

dizparc.se/cybersakerhet 12
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Attacker och monster 2025

‘ Huvudskribent
@ Viktor Sjogren, Cybersakerhetsexpert, Dizparc Jonkodping

Overgripande bild: vad var SOC sag

Under 2025 hanterade vart SOC-team en stor volym incidenter
fran vara kunders miljoer. Av dessa klassificerades 6,6 procent
som True Positives. Aven om detta kanske verkar |agt &r det ett
realistiskt tal for en SOC. Det stora flertalet handelser ar legitim
natverkstrafik, forvantade handelser och korrekta konfigurationer
som triggat larm.

Allvarlighetsgraden bland samtliga incidenter fordelade sig enligt foljande:

Low: 24.7%

Medium: 2.7%

/l‘ High: 5.1%

Informational: 67.5%

Majoriteten av all aktivitet &r alltsa av informationskaraktéar, vilket ar
forvantat vid denna typ av 6vervakning. Det ar i de dvre skikten, High och
Medium, som den verkliga risken koncentreras.

dizparc.se/cybersakerhet 14
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Bland bekraftade True Positives fordelade sig allvarlighetsgraden
annorlunda:

Low: 22.1%

Medium: 7.1%

High: 10%

Informational: 60.8%

Andelen High och Medium ar alltsa vasentligt hogre bland bekraftade
incidenter &n bland totalvolymen, vilket visar att var analys- och
filtreringsprocess effektivt koncentrerar de allvarligaste hoten.

Vi anvander MITRE ATT&CK som ramverk for att Den dominerande angreppsvagen inom Initial
klassificera och analysera incidenter. Ramverket Access var phishing (T1566), som stod for 46
beskriver hur angripare arbetar i olika steg, fran procent av alla observationer. Att phishing fortsatt
initial &tkomest till vidare rorelse och exploatering, dominerar bekréftas dven av bade ENISA Threat
och anvands bade for att strukturera var analys Landscape 2025 och Microsoft Digital Defense
och for att utveckla detektionsférmaga i vara Report 2025. E-post i inkorgen ar fortfarande den
kundmiljéer. billigaste, snabbaste och mest skalbara vagen in

for en angripare.

Nyckelinsikt

Manga IT-miljder byggs enligt principen "hard shell, soft
center". | vdra SOC-observationer under 2025 ser vi dock att
skalet séllan krackar, det kringgas. Ett klick i inkorgen eller en
oatgardad edge-enhet racker. Nar angriparen val ar inne ar
tystnaden det som far incidenten att vaxa.

dizparc.se/cybersakerhet 15
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Phishing i ny skepnad: multi-stage, Al
och AiITM

Phishing ar inte langre en enkel operation dar en angripare skickar ett
simpelt mail med en malware-bilaga. Phishing 2025 &r sofistikerat,

flerstegat och accelererat av artificiell intelligens.

Vi identifierade tva sarskilt oroande trender.

Multi-stage phishing med session cookie theft (AiTM)

Av var phishing-aktivitet klassificerades 21,7 procent som credential phishing.
Merparten fangades av automatiska filter, men en betydande andel krdvde manuell

klassificering av vara analytiker.

En mindre men hogst betydelsefull grupp var AiTM-relaterade incidenter. Automatisk
klassificering fangade bara ett fatal, men vi observerade ett vasentligt storre antal
manuellt under aret. AiTM (Adversary-in-the-Middle) ar en teknik dar angripare fangar
upp session cookies mellan anvandare och legitima tjanster for att helt kringgd MFA. En
anvandare autentiseras korrekt, men angriparen stjal cookien och har plétsligt full

atkomst utan att ha vetat I6senordet.

Al-skriven phishing: hogre kvalitet, hogre click rate

Var andra observation ar att phishing-innehall har blivit markant battre. Al-genererad
text &r svarare att skilja fran legitima meddelanden. ENISA Threat Landscape 2025
konstaterar att dver 80 procent av phishing-kampanjer nu anvander Al for att generera
innehall, och Microsoft Digital Defense Report 2025 visar att Al-drivna forfalskningar
Okade med 195 procent globalt. Samma rapport visar att Al-genererad phishing har upp
till 4,5 gdnger hogre click rate &n traditionell phishing. Vi ser samma utveckling i var

SOC: anvandare klickar pa mail som ser dverraskande autentiska ut.

dizparc.se/cybersakerhet 16
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Det finns en djupare dimension i detta. Vi anvander sjalva Al for att skriva
mail, rapporter och texter i vardagen. Det innebar att vi alla har blivit inlarda
att 1dsa och acceptera Al-genererat sprak som normalt. Det som fér nagra ar
sedan stack ut som "konstigt formulerat" ser idag ut som ett helt vanligt
mail. Hotaktorer behover inte langre 1&gga tid pa att personlighetsanpassa
sin social engineering, for mottagaren ar redan van vid att 1asa texter som en
Al har skrivit. Vi har i praktiken tranat oss sjalva att inte reagera.

Volymaokningen vi sett sedan 2022 drivs till stor del av denna
automatisering. Phishing-relaterad aktivitet har dkat kraftigt varje ar, med
en mangdubbling mellan 2024 och 2025.

Nyckelinsikt

Al gor phishing bade billigare och effektivare, det ar val
dokumenterat. En mindre undersokt reflektion fran var SOC:
vi har alla vant oss vid att [asa Al-skriven text. Det gor oss
blinda for just den typ av innehall som angripare nu
producerar i stor skala.

dizparc.se/cybersakerhet 17
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Den komprometterade avsandaren:
nar fortroendet blir en attack

En av arets tydligaste observationer var en férandring i hur angripare

anvander komprometterade organisationer for vidare angrepp.

4 N / N
Traditionell tanke Verkligheten 2025
En angripare hackar ett foretag for att stjala En angripare hackar foretag A for att anvanda
data eller installera ransomware. Det det som en sprangbrada for att attackera
ar slutmalet. foretag B och C. Offret vet inte att det ar offer.
- / - /

Var statistik visade en betydande andel incidenter klassificerade som
"Redirected", det vill sdga mail fran legitima avsandare (foretag vi kanner
igen, ofta inom vara kunders natverk) som innehdll phishing-lankar. Det
viktigaste: vi ringde ofta upp dessa organisationer och meddelade dem att
de hade blivit komprometterade. Manga visste det inte. De hade ingen

insyn i sin egen e-postmiljd.

For SME-miljoer blir detta sarskilt farligt. En anvandare ser ett mail fran ett
kant foretagsnamn, ofta en leverantor, ett partnerforetag eller ndgon inom

samma bransch, och klickar mycket mer villigt an pa ett okant mail.

Angripare vet detta. De anvander era etablerade relationer mot er.

Nyckelinsikt

N&r ett mail ser ut att komma fran en bekant avsandare ar
misstanksamheten nastan noll. Angripare vet det och
anvander hackade e-postmiljoer for att nd sina faktiska mal
bakom er fortroendelinje.
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BEC med kort tidslinje: fran klick till attack
pa minuter

Business Email Compromise (BEC) &r klassiskt: en angripare skickar ett
falskt mail fran ett chefskonto och och lurar ndgon att betala eller dela
data. Fram till nyligen kravde det tdlamod och handpalaggning fran

angriparens sida.
Det ar inte langre sant.

Under &ret observerade vi BEC-attacker med kort tidslinje fran forsta

phishing-klick till ndsta attackfas. Ett typiskt monster:

4 N
O __________________________________________________ Anvandare klickar pa phishing-lank (via AiTM eller direct
compromise)
- J
' N
O """""""""""""""""""""""""" Angripare far dtkomst till e-postkonto
N %
' N
O """"""""""""""""""""""""""""" Angripare stéller in inbox rules for att dolja sina aktiviteter
- J
' N
O __________________________________________________ Inom 14 till 30 minuter skickas nya phishing-meddelanden ut frén
det komprometterade kontot till organisations- eller kundlista
- /

dizparc.se/cybersakerhet 19
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Branschdata visar att regler for inkorgen installeras inom 14 minuter efter
kompromettering. Vi ser samma sak i var SOC. Detektionsfonstret for
SOC:ar krymper. Manuell respons racker inte. Automation maste fanga

detta innan nasta steg.

Al accelererar dessa tidslinjer ytterligare genom att automatisera "reconn-

aissance” och "evasion”’-faserna i "MITRE ATT&CK".

Nyckelinsikt

Tidslinjen fran forsta klick till fullskalig attack ar nu ofta
under 30 minuter. Traditionell manuell incident response
kommer inte att rdcka. Automation och realtidsbeddmning
ar inte langre valfritt.
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Sarbarheter och patchning: ett tempo som
inte hanger med

Under forsta halvaret 2025 identifierades 1 773 sarbarheter med CVSS-
varden mellan 9,0 och 10,0 (kritiska). Det &r ett hogt tal. Manga av dessa

utnyttjades i det vilda inom dagar eller veckor efter att de offentliggjorts.

Vad ser vi bland vara SME-kuncler?

Patchningsbeteendet forandras inte. Samma Windows-versioner som var
foraldrade 2024 ar fortfarande foraldrade 2025. Edge devices som VPN-
gateways, proxyservrar och lastbalanserare uppdateras an mindre

frekvent.

“Microsoft Digital Defense Report 2025" visar pa en 800-procentig dkning i
attackaktivitet riktad mot VVPN- och edge-funktioner under 2025. En del av detta drivs
av nya sarbarheter i dessa enheter, men det drivs ocksé av att organisationer helt enkelt

inte patchar.

Al snabbar dessutom pé exploit-utveckling. Det tar nu mindre tid att skapa en

fungerande exploit for en ny CVE. Angripare utnyttjar detta.

For SME utan dedikerad IT-sakerhet blir detta en omojlig balansgang: du kan inte patcha

allt, du vet inte vilka patchar som ar kritiska, och du har inte tid.

Nyckelinsikt

Fler kritiska sarbarheter, stagnerande patchning och Al-
accelererad exploit-utveckling. Tiden mellan "sarbarheten ar
k&dnd" och "jag ar komprometterad" blir kortare.
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Aterkommande svagheter hos SME

Efter ett helt &r av detektion och incident respons bland svenska SME ser vi
ett dterkommande monster av svaga punkter. Dessa handlar séllan enbart

om teknik. De ar ofta strukturella.

1. Bristande 6vervakning av skadligt beteende i e-postmiljon

De flesta SME har inget satt att upptacka om deras e-postkonton anvands for att skicka
phishing, vilka mail som faktiskt skickas fran sitt domannamn, vem som hade atkomst
néar, eller vad som stoppades av gateways. Allt detta hanteras ofta av en IT-leverantor

"nagonstans", och ingen frén organisationen sjalv har sett loggarna pa manader eller &r.

Resultat: en stor andel av vara "Redirected"-incidenter var okadnda fér

avsandarorganisationen tills vi ringde upp och berattade.

2. MFA utan ratt konfiguration

MFA finns ofta, men inte 6verallt. E-post saknar ofta MFA. VPN har ibland bara TOTP
(Time-based One-Time Password), som &r latt for AiTM att kringga. Sallan finns hardning

av “"session lifetime” eller geografisk kontroll.

3. Bristande detektionsberedskap

Manga SME har ingen SIEM eller SOC-6vervakning. De koper antivirus, utgar fran att det

borde racka, och nar en incident intraffar ar det redan for sent.

4. Felaktig prioritering av arbetsbelasthingen

Patchning, uppdateringar och baseline-atgarder &r trakiga. De blir inte gjorda. Istéllet

fokuseras resurser pa nya funktioner eller mer synliga projekt.
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Brist pa incident respons-forberedelse

Manga SME har ingen plan for vad som ska handa om en attack lyckas. De
saknar IT-krisplan, teknik for forensik, inget team tranat i respons, och ingen

kommunikationsplan. Nar incidenten intraffar kastas allt i luften.

Nyckelinsikt

Tekniken ar sallan problemet. Problemet ar brist pa
processer, insyn och prioritering. En komprometterad
organisation kan existera veckor eller manader utan att
organisationen sjalv ar medveten. Vi ringde upp hackade
foretag och de visste inte om det. Det sager allt.

Sammanfattning: 2025 ars attacklandskap

Var data bekraftar vad internationell branschdata visar: Phishing dominerar.
Phishing ar mekaniserad, Al-driven och mer effektiv an tidigare.
Angriparnas tidslinjer krymper. Sarbarheter 6kar snabbare &n patchar. Och
manga SME har ingen insikt i vad som faktiskt hander i sina miljoer forran

det ar for sent.

Det finns en vag framat, men den kréver fokus pa de grundlaggande
sakerna: synlighet, respons och prioritering av forsvar innan en attack

redan ar har.
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Offensiv Verifiering: Strategiska
insikter fran ett simulerat angrepp

Huvucdskribent

) {

Erik Pettersson, Cybersakerhetsexpert, Dizparc Karlstad

Emulering av Storm-0501: En
anonymiserad operationsberattelse

Bakgrund

Under sensommaren 2025 genomforde hotaktoren Storm-0501 ett antal

uppmarksammade angrepp som fick stor spridning i branschmedia.

Kampanjen markerade en tydlig evolution i aktorens tillvagagangssatt -

fran traditionell endpoint-ransomware till molnbaserade angrepp dar

Microsofts egna plattformsfunktioner anvandes for att exfiltrera data,

forstdra sakerhetskopior och utpressa drabbade organisationer.

Mot bakgrund av dessa handelser kontaktades
vart Red team av en kund med en tydlig ambition:
de ville att vi skulle genomfdra en operation som
emulerade Storm-0501:s tillvdgagdngssatt mot
deras egen miljo. Syftet var dels att férsta hur
organisationens befintliga skydd och processer
skulle hantera den typen av angrepp, dels att
identifiera konkreta forstarkningsatgérder mot
avancerade och ihardiga hot.

Vart forsta steg var att kartlagga allt tillgéngligt
material om Storm-0501:s faktiska angrepp.

Det arbetet visade sig vara mer utmanande an
forvantat — kallmaterialet var glest, utspritt och
ofta i form av andra- eller till och med
tredjehandsinformation. Att pussla ihop ett
trovardigt angreppsfldde krdvde omfattande
analys och ett antal kvalificerade antaganden.

Till slut lyckades vi konstruera ett angreppsflode

som vi beddmer efterliknar det riktiga angreppet
tillrackligt val for att ge operationen ett realistiskt
underlag. Det som féljer nedan &r en genomgang

av hur var operation genomfordes.

24
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Steg 1: Kartldggning och initial atkomst

Med vetskapen om att Storm-0501 besitter djup kunskap om Azuremiljber och att
deras foredragna intrangsvag ofta kretsar kring osakra applikationer och tjanster i
Azure, inledde vi operationen med att kartlagga malets externa exponering. Med hjalp
av open source-verktygen subfinder och puredns genomforde vi en
subdomanskartlaggning som resulterade i en foérhallandevis liten mangd domaner
kopplade till huvuddomanen. Den begransade mangden gjorde det mojligt for oss att

manuellt undersoka varje enskild doman for att forsta dess syfte och funktion.

En av domanerna stack ut — en hjalpsida som Genom att utnyttja denna sarbarhet kunde vi
uppenbarligen interagerade med backendsystem. stjdla en autentiseringstoken mot Azures

Vid granskning av sidans JavaScript-filer resurshanteringsplan (management.azure.com).
upptéackte vi referenser till vad som visade sig Med hjalp av standardverktyg fér webbinteraktion
vara applikationer hostade pa Azure App Services. och Azure-administration — curl respektive az-cli
Vi borjade titta p& dessa och identifierade relativt - kunde vi fastsl att tokenen gav oss dtkomst till
snabbt en sdrbarhet i en applikation som gjorde ett generellt lagringskonto som organisationen
det mdjligt att tvinga den att skicka anrop till anvénde for att tillhandahélla material till sin
godtyckliga adresser, en sarbarhetsklass som hjalpportal.

vanligen kallas Server-Side Request Forgery
(SSRF).

Steg 2: Eskalering via lagringskontot

En teknik som forknippas med Storm-0501 &r att lista dtkomstnycklar for
lagringskonton i Azure. Anledningen ar enkel: dessa nycklar ger fullstdndig administrativ
4tkomst till det aktuella lagringskontot. Med den token vi stulit i foregdende steg kunde
vi lista atkomstnycklarna och konstaterade att vi hade tillgdng till tva stycken. Vi
anvande nycklarna for att lista de containers som var kopplade till lagringskontot, vilket
avslojade en stor mangd data med uppenbart skilda syften — langt utdver det material

som var kopplat till hjalpsidan vi ursprungligen identifierat.
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Med kommandot az storage blob list kartlade vi
innehallet och noterade en hel del potentiellt
intressant data. | en incidentrapport frén
Microsoft beskrevs hur Storm-0501 anvant
verktyget AzCopy for att exfiltrera data ur
drabbade miljder. For att emulera detta beteende
anvande vi az-kommandot pd motsvarande satt.
Vid genomgang av den tillgédngliga datan hittade vi
uppgifter for ett automatiseringskonto — ett
anvandarnamn med tillhérande I6senord.

Threat Intel Report

Vi noterade att det fanns en risk att kontot redan
hade migrerats till Managed Identities, d&
Microsoft vid den har tidpunkten &nnu inte hade
infort sitt krav pd MFA for alla Azure-inloggningar
med anvandarkonton men signalerat att det var
pé vag. Vi ar dock simpla manniskor: far vi ett
I6senord provar vi det. | det har fallet lyckades vi
autentisera oss med kontot och kunde erhalla nya
tokens.

Steg 3: Fullstdndig kompromiss och atgarder

Med vara nya tokens hade vi hittat rent guld. Kontot vi kapat anvandes for att utfora en

rad hogprivilegierade atgarder i organisationens miljo. Vi verifierade de exakta

behdrigheterna och konstaterade att kontot hade tilldelats Files.ReadWrite.All och

Sites.ReadWrite.All.

Det visade sig att kontot var en del av en
backuplosning som organisationen nyttjade —
vilket innebar att vi nu hade skriv- och |dsdtkomst
till i princip all lagrad data. Vi befann oss i exakt
den position som Storm-0501 typiskt tar sig till
innan de exfiltrerar all data, tar bort
sakerhetskopior och raderar information i den
drabbade miljon. Med den vetskapen avbrot vi
den offensiva delen av operationen och
kontaktade kunden for att redogora for

angreppskedjan.

dizparc.se/cybersakerhet

Efter avslutad operation satte vi oss ned
tillsammans med kunden och deras
overvakningsfunktion for att omséatta resultaten i
konkreta forbattringar: vi byggde robusta
detektioner anpassade efter de tekniker vi anvant,
etablerade processer for att systematiskt
identifiera exponerade hemligheter bade internt
och i externt exponerade resurser, samt
paskyndade organisationens pdgdende arbete

mot en robustare identitetshantering.
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Insikter fran Red Team: Trender och
lardomar

Huvudskribent
Erik Pettersson, Cybersakerhetsexpert, Dizparc Karlstad

EDR och detektionsférmaga

En av vara tydligaste observationer under aret &r att standarduppsattningar
av EDR-l6sningar sallan utgor ett reellt hinder vid riktade angrepp. | miljéer
dar forsvarsorganisationen inte aktivt arbetar med att forstd och upptécka
aktuella angreppsmetoder - dar ingen systematiskt soker efter avvikelser
och féljer upp dem - kan vi i de flesta fall na vara mal utan att bli stoppade.
Det &r 14tt att dra slutsatsen att verktygen &r problemet, men var
erfarenhet pekar at ett annat hall. Grundorsaken &r nastan alltid brister i det
overgripande cybersakerhetsarbetet: governance, systematik och

uppfoljning. Ofta i kombination med en dvertro pa att tekniska verktyg i sig

levererar skydd.

Karnan i utmaningen &r att vara metoder som red Al-driven beteendeanalys och adaptiv detektering
team &r utformade for att efterlikna legitim kommer sannolikt att hoja golvet for vad
verksamhet — och en EDR som saknar kontext kan verktygen kan fAnga pé egen hand, men samma
inte skilja dem &t. Ta schemalagda jobb som teknik &r tillgénglig for angriparen — och det
exempel: en EDR kan inte larma varje gdng ett grundldggande problemet kvarstar: utan

sddant skapas eller andras utan att generera en manniskor som forstar sin miljé och aktivt sdker
ohéllbar mangd brus. Det som kravs ar en efter det som inte hdr hemma dar forblir tekniken
organisation som bedriver ett aktivt otillracklig. Det &r var 6vertygelse att den
sakerhetsarbete med kontextuell férstéelse och dynamiken kommer att bestd inom éverskadlig
en helhetshild av hur miljon faktiskt borde framtid.

fungera.

Cybersakerhet ar i grunden en konflikt mellan manniskor som utspelas pa
IT-arenan, och i den konflikten ar det fortfarande méanniskor och processer

som avgor utfallet — inte produkter.
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Least privilege och atkomstkontroll

Brister i dtkomstkontroller och efterlevnad av least privilege ar ett

genomgaende fynd hos nastan alla organisationer vi testar. Det tar sig olika

uttryck: obehdriga med atkomst till kdnsliga dokument, anvéandare med

tillgdng till system som borde skyddas bakom betydligt robustare

kontroller, och i flera fall hela organisationer med fullstandig atkomst till

varandras lagringsytor.

Vi har dven sett dokument méarkta med
skyddsklass ligga 6ppet tillgédngliga for
allménheten. Gemensamt for dessa brister ar att
de inte beror pa avsaknad av tekniska mojligheter
att begransa tkomst - verktygen finns.
Problemet ar att organisationen inte har gjort det
grundlaggande arbetet med att inventera och
forstd sin datamangd och sina dtkomster. Utan en
tydlig bild av vilken data som finns, var den lagras,

Det kravs tydlig styrning och ett kontinuerligt
arbete med att klassificera den data som skapas i
organisationen - inte som ett engdngsprojekt,
utan som en I6pande del av verksamheten. Al och
andra tekniska framsteg har god potential att
underlatta den processen avsevart, exempelvis
genom automatiserad klassificering och
anomalidetektering i &tkomstmonster. Men precis

som med detektionsférmégan géller samma

Threat Intel Report

hur kdnslig den &r och vem som faktiskt behover princip: det systematiska arbetet méste finnas pé

atkomst till den, blir varje teknisk kontroll en plats forst.

gissning.

Tekniken kan forstarka ett fungerande arbetssatt, men den kan inte

ersatta ett som saknas.

Hotmodellen for molntjanster

Ett &terkommande fynd ar att organisationer har ett grundlaggande
missforstand kring hotmodellen for molntjanster. Manga verksamheter
forlitar sig idag pa en bred flora av molnbaserade tjanster; Microsoft 365
for kontorsapplikationer, Azure for infrastruktur och diverse SaaS-l6sningar

for CRM, affarssystem och arendehantering.
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Det ar en helt normal bild, men den innebar en fundamentalt annorlunda

hotmodell som alltfor sallan beaktas.

| en molnvarld &r hela podngen att resurser ska vara atkomliga fran hela
varlden over internet. Det betyder att identiteten ar den nya gransen mot
omvérlden, inte brandvaggen eller det fysiska natverket. Trots det ser vi
gang pa gang att organisationer inte staller krav pa att enheter som
ansluter till deras molntjanster ar godkanda och kontrollerade. De vanliga
arsumenten handlar om att man inte vill begransa verksamheten eller
kvava kreativitet genom strikta sakerhetspolicyer. Det ar givetvis en
avvagning varje verksamhet behover gora utifran sin specifika hotbild, men
for oss ar saken enkel: ar man det minsta oroad for kontokapning sa ar den
enda rimliga vagen framat att nyttja de kontroller som redan finns
inbyggda i moderna molnplattformar och begransa atkomst till

organisationens egna enheter.

\/ Perspektivet kan gdras konkret: om man tilldter anstéllda att
< ) na sin e-post frdn en privat dator hemma, tillater man i

W foérlangningen att en statlig hotaktér kan géra samma sak

med numera triviala metoder.

Det ar inte en teknisk begransning som saknas, kontrollerna finns. Det ar

aterigen en fraga om governance och policy
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Insikter fran Red Team: Trender och lardomar

Sammanfattning

Var generella uppfattning efter 2025 ars red team-operationer &r att de
flesta organisationer ar dverdrivet taktiska i sitt cybersakerhetsarbete. Det
finns sallan strategiska planer for hur cyberrisker ska hanteras, och ofta har
man inte ens genomfort en grundldggande kartlaggning av vilka risker den
nuvarande miljon faktiskt exponerar verksamheten for. Konsekvensen ar
forutsagbar: utan en tydlig riskbild blir det omojligt att fatta informerade

beslut om vilka atgarder som pa ett rimligt satt reducerar riskerna.

Vi har sett organisationer med hundratals odokumenterade externa resurser,
administrativa portaler skyddade enbart med |6senord exponerade direkt mot internet
och miljder dar externa konsultkonton sitter pa nycklar till hela kungariket. Vi vet att det
inte beror pa bristande kompetens, tvartom traffar vi dagligen extremt kunniga och

drivha administratorer och arkitekter.

Det som saknas i de allra flesta fall, och som I6per som en
rod trad genom samtliga punkter vi beskrivit ovan, & ndgon
som tar dgarskap for riskhanteringsfragan inom de digitala

[6dsningarna.

IT:s mandat ar, och bor vara, att leverera tekniska l6sningar som driver verksamheten

framat och skapar mojligheter att I6sa de problem organisationen existerar for att 16sa.

Men det mandatet maste balanseras med en sékerhetsfunktion vars uppgift det ar att
hantera den ytterst manskliga konflikt man utsatter sig for, vare sig man vill det eller

inte, i samma stund som man nyttjar digitala I6sningar.
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Trendbrott och overraskningar
2025

Huvudskribenter
@ @ Viktor Sjogren, Cybersakerhetsexpert, Dizparc Jonkdping
7.

Johan Nilsson, Cybersakerhetsexpert, Dizparc Karlstad

De viktigaste lardomarna fran 2025 handlar mindre om nya hot
och mer om hur snabbt etablerade metoder har mognat.

Phishing slutade vara ett enskilt steg

Den storsta forskjutningen under aret var inte att phishing 6kade i volym,
utan att den férdndrade karaktar. Det vi motte 2025 var kampanjer med
flera steg, dar varje steg byggde pa det féregaende. En komprometterad
anvandare blev en betrodd avsandare, som i sin tur dppnade dorren till
nasta organisation. Den kedjan var sallan synlig forran vi aktivt letade efter
den.

Al forandrade inte hotbilden, den forandrade skalan

Al-genererad phishing var ingen dverraskning i sig. Det som dverraskade
var hastigheten. Kvaliteten pa phishing-innehall forbattrades snabbare &n
vi forvantade oss, och det mest oroande ar att traditionella filter inte
hdnger med. Al-genererad text passerar regelbaserade kontroller eftersom
den inte innehaller de monster som filtrena letar efter.

Detektionsfonstret krympte snabbare an processerna

BEC-tidslinjer pa under 30 minuter var inte ovanliga. Det utmanade inte
bara teknik utan hela sattet vi tanker kring eskalering. Organisationer med
tydliga processer och automation klarade sig. De utan stod ofta med en
redan spridd attack innan forsta beslutet var fattat.
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Mognaden var lagre an vi trodde

Den mest ovantade upptackten var hur manga av de incidenter vi
hanterade som rorde organisationer som inte alls visste att de var
komprometterade. Inte for att hoten var sofistikerade, utan for att det
saknades grundlaggande insyn. Det visar att gapet inte primart ar tekniskt
utan strukturellt.

Nyckelinsikt

2025 &r aret nadr multi-stage phishing, AiTM och
komprometterade avsandare blev norm snarare dn
undantag. Forsvar i endast ett steg racker inte langre.
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Vad som fungerar och vad som inte gor det

Fran ett SOC-perspektiv har vi mdjligheten att se bade vad som forhindrar

incidenter och vad som bara fordrdjer dem. Har ar vad data sager.

Forsvar med bast effekt hos vara kunder

MFA: kritiskt men inte tillrackligt ensamt

Multifaktorsautentisering ar fortfarande basen. Vi ser att organisationer
utan MFA moter betydligt hogre credential compromise rate. Men
traditionell MFA (SMS, TOTP) bryts rutinmassigt genom AiTM-attacker.
Phishing-resistent MFA, det vill sdga FIDO2 och passkeys, stannar attack
chain vid punkt tva. Vi rekommenderar FIDO2 for alla externa tjanster,
sarskilt Microsoft 365, Azure och VPN.

SOC/MDR-6vervakning fangar det som edge-férsvar missar

Under 2025 hanterade var SOC ett stort antal True Positive-incidenter som
edge-forsvaret (e-postfilter, proxy, brandvagg) inte flaggat. Det ar inte
edge-forsvarets fel, det ar designen. En angripare som redan har
inloggningsuppgifter behdver inte passera edge-filtret. En lateral
movement passerar brandvaggen. En C2-kommunikation éver HTTPS ser
ut som legitim trafik. Overvakning av identiteter, autentisering och
endpoint-beteende fangar dessa.

Villkorsstyrd atkomst minskar attackytan

Geografi- och enhetsbaserade restriktioner fungerar. Nar en miljé
konfigurerar Villkorsstyrd dtkomst (CA-policyer) som blockerar inloggning
fran okdnda lander eller enheter som inte uppfyller sdkerhetskraven
(Intune compliance), genomslagsgraden for komprometterade
inloggningsuppgifter. Vi mater detta i reducerat antal BEC-forsdk som
lyckas eskalera.
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Security awareness behéver omformas

Arlig compliance-utbildning? Irrelevant mot Al-phishing. Simulerad
phishing-testning? Effektiv. Vi ser att organisationer som kér méanatlig
simulerad phishing med feedback-mekanismer reducerar click rate fran
cirka 35 procent till cirka 8 procent pa 6 manader. Nyckeln &r att det inte ar
en punktinsats utan en kontinuerlig process.

Processer som fungerar: shabb eskalering och playbooks

En organisation utan definierad incident respons-process tar i genomsnitt
32 dagar att detektera ett intrang, enligt ENISA. Med definierad
eskaleringsprocess och phishing-playbooks reduceras tiden till timmar. Vi
ser detta varje vecka nar en kund med bra process stoppar en attack
medan kunder utan process eskalerar den till full compromise.

Vad som INTE fungerar

Enbart edge-forsvar utan dvervakning &r som ett 1as utan larmsystem.
Angriparen som redan ar innanfor doérren ar osynlig. Manuell patchning
med langa cykler (manads- eller kvartalsvis) moéter 1 773 CVSS 9-10-
vulnerabilities bara i H1 2025, och manga utnyttjas redan aktivt innan
patchfonstret har dppnats. Och tillit till att partners och leverantorer "har
koll" stammer sallan. Uppskattningsvis 30 procent av lyckade angrepp ar
tredjepartsrelaterade, och manga offer visste inte att de var
komprometterade.

Nyckelinsikt

Tillrackligt forsvar ar skiktat, dvervakat och snabbt. Det
racker inte att filtrera eller blockera. Du maste se vad som
hander innanfor natverket och reagera péa timmar, inte
veckor.

- J
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Gapet mellan upplevd och faktisk sakerhet

SME-ledares 6verraskning atervander ofta till samma tema: "Vi trodde vi

var sakra."

"Vi ar for sma for att vara mal"

Branschdata visar att uppemot 88 procent av lyckade ransomware-
angrepp drabbar sma och medelstora foretag. Siffran &r dverrepresenterad
just for att attacker mot SME oftare lyckas. Sma bolag ar inte ett sidospar i
attacklandskapet, de ar huvudmalet. VVarfor? Lagre sakerhetsbudget, fokus
pa enskild person (VD/ekonomichef), svag backup-strategi och ofta
samma teknikstack som storre foretag (Microsoft 365, Outlook) men utan
enterprise-kontroller.

"Vi har MFA, vi ar sakra"

MPFA &r ett starkt forsvar, men AiTM attackerar genom att fanga MFA-
sessionen i realtid under phishing-processen. En anstalld klickar en lank,
blir presenterad en legitim inloggningssida (proxy-baserad), matar in
|6senord och MFA-kod, och angriparen far bada. Traditionell TOTP/SMS MFA
passeras. Phishing-resistant MFA (FIDO2) kan inte kringgas pa detta satt.
De blir da en lattare maltavla for hotaktoren.

"Vara partners har koll"

Tredjepartsrisken ar dokumenterad. Uppskattningsvis 30 procent av
lyckade angrepp sparas till komprometterad partner eller
leverantdrsatkomst, enligt branschdata. Manga offer var dverraskade. De
hade inte dvervakat partneratkomst eller verifierat att partners upprattholl
sina egna sakerhetsstandarder. En leverantdr med svag MFA blir en vag in
till dig.

"Vi patchar vid nasta underhallsfonster"

1773 CVSS 9-10-Sarbarheter rapporterades bara i forsta halvaret 2025.
Manga av dessa &r redan utnyttjade innan manadens andra eller tredje
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underhallsfonster. Ransomware-operatorer kdr automatisk scanning for
kanda sarbarheter. En 72-timmars policy for kritiska patchar ar standard
idag. Veckovis eller manatlig patchning ar redan for langsamt.

"Vi har aldrig blivit hackacde"

ENISA pekar pa 32 dagars median detection gap, alltsa tiden mellan intrang
och upptackt. Manga organisationer ar redan komprometterade men vet
det inte. En angripare som kommer in med inloggningsuppgifter behoéver
inte dolja sitt spar. En bakdorr som ligger dold kan vanta manader innan
den aktiveras.

"Cybersakerhet ar for dyrt"

Enligt Verizon DBIR 2025 betalade ransomware-offer 2024 en median pa
115 000 USD, vilket motsvarar ungefar 1,2 miljoner SEK. 64 procent av
offren valde att inte betala alls, men dven da kvarstar kostnader for
utredning, driftstopp och aterstallning. | de storre incidenter vi sjalva
hanterat under 2025 har totalkostnaden for fullstandig incident respons,
forensik och uteblivna intdkter ofta hamnat i miljonklassen.

Till det ska jamfdras kostnaden for kontinuerlig dvervakning. En SOC/MDR-
tjanst for ett medelstort foretag kostar typiskt nagra tiotusental kronor i
manaden, vilket dver ett ar nastan alltid ar lagre an kostnaden for en enda
allvarlig incident. Det ar den har asymmetrin som gor proaktivt skydd
billigare an reaktiv hantering, inte ett specifikt pris.

Nyckelinsikt

Uppfattningen om sakerhet baseras ofta p4 tur eller franvaro
av detektion, inte faktisk sakerhet. Det gapet ar dar
incidenter vaxer ohindrat.
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Investera nu: varfor cybersakerhet inte

langre ar valfritt

Investeringsgapet ar reellt

Investeringsgapet ar tydligt &ven utan globala genomsnitt, vi ser det

dagligen hos svenska SME. Manga av de organisationer vi moter har ingen

definierad sakerhetsbudget alls. Sdkerhet dr ndgot som hanteras nar ndgot

gar fel, inte en kostnadspost som planeras. Andra investerar i verktyg utan

att samtidigt investera i formagan att anvanda dem. Licenser racker inte,

nagon maste lasa larmen.

ENISA:s senaste undersdkningar av organisationer
i Europa bekréaftar bilden. | NIS Investments 2024
uppgav 34 procent av SME att de inte kan be om
den extra budget som kravs for att na en rimlig
sakerhetsniva, och 59 procent rapporterade
rekryteringssvarigheter. | den nyare NIS
Investments 2025 uppger 47 procent av
organisationerna att de inte planerar att anstalla
cybersékerhetspersonal alls de kommande tva
aren, och 83 procent av dessa rapporterar att det
ar svart att hitta kompetens. SME rapporterar
samtidigt det lagsta fortroendet for sin egen

cyberresiliens av alla kategorier i undersékningen.

Det har &r en viktig nyans. Det &r inte sé att
ledningen i svenska SME inte vill investera, och
det &r séllan s& att de saknar insikt om risken.
Problemet ar strukturellt: den kompetens som
kravs for att bygga och driva en modern

sakerhetsférmaga ar svar att rekrytera,

dyr att behalla, och i praktiken omajlig att hélla
igdng som en intern funktion med en eller tva
personer. Det som krévs ar snarare en budget som
gOr det majligt att ta in hjalp dar den interna
formagan inte racker, kontinuerlig Gvervakning,
incidenthantering, srbarhetshantering och
radgivning. Budgeten &r i praktiken ett satt att
kompensera for att marknaden for
cyberséakerhetskompetens &r vad den &r.

Sverige foljer samma riktning. Regeringen har de
senaste &ren dkat anslagen till MSB,
Férsvarsmakten och den nya
cybersdkerhetsmyndighetsstrukturen som foljer
av NIS2-implementeringen. Fragan &r inte langre
om du ska investera, utan hur snabbt du kan
stanga gapet, bade gentemot det europeiska
shittet och mot den hotbild vi beskrivit i

rapporten.
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Den asymmetriska risken ar reell. En enda allvarlig incident kan kosta mer
an flera ars samlat sakerhetsarbete, och for ett mindre bolag kan det racka
for att skada bade verksamhet och kundrelationer under lang tid.
Framgangsfaktorn &r sallan storleken pa budgeten utan om grundldggande
detektions- och responsformaga finns pa plats, i egen regi eller genom en
partner.

Europa ror sig, och Sverige maste hdnga med

NIS2-direktivet och DORA-forordningen forandrar Det har handlar inte bara om efterlevnad. Det
spelplanen i Europa. Sveriges cybersikerhetslag handlar om att bygga ett gemensamt starkt
(2025:1506) tradde i kraft den 15 januari 2026 Europa. Cyberhot respekterar inga nationsgranser.
med en "whole-entity"-princip: faller din En komprometterad svensk underleverantér kan
organisation inom scope maste hela vara ingangen till ett europeiskt sjukhus, en dansk
verksamheten uppfylla kraven, inte bara den bank eller en finsk myndighet. Supply chain-
tjdnst som triggade regleringen. Ledningsgruppen kraven i NIS2 innebar att &ven SME som inte

bar personligt ansvar, med sanktioner upp till 10 direkt omfattas kommer att mdta krav fran sina
miljoner EUR (cirka 113 miljoner SEK) eller 2 kunder och partners. Vi behover alla dra vart stra
procent av global omsattning enligt NIS2- till stacken.

direktivet (2022/2555).

Enligt ENISA:s NIS Investments-rapporter allokerar europeiska
organisationer i NIS-scope i snitt 9 procent av sin IT-budget till
informationssakerhet, upp fran 7,1 procent 2022. Medianen for
informationssakerhetsbudgeten har fordubblats till 1,5 miljoner EUR, vilket
motsvarar ungefar 17 miljoner SEK per organisation. Trenden ar tydlig:
regulatoriska krav och hotbild driver upp investeringarna i hela Europa.
Samtidigt ar gapet till USA fortfarande stort. Enligt ENISA:s 2025-rapport
allokerar europeiska organisationer i snitt 41 procent mindre till
cybersakerhet an amerikanska motsvarigheter, och andelen sakerhets-FTE
i IT-organisationen minskar fjarde aret i rad.
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Sverige foljer samma riktning. Regeringen har de senaste aren dkat
anslagen till MSB, Forsvarsmakten och den nya
cybersakerhetsmyndighetsstrukturen som foljer av NIS2-
implementeringen. Fragan ar inte 1angre om du ska investera, utan hur
snabbt du kan stédnga gapet, bade gentemot det europeiska snittet och
mot den hotbild vi beskrivit i rapporten.

Fem kritiska atgarder for 2026

Baserat pa vad vi ser fungera i praktiken, och vad hotlandskapet kraver,
rekommenderar vi fem prioriterade insatser.

1. Strategiskt sakerhetsarbete: fran ad-hoc till strategi

Cybersakerhetsarbete blir ofta en samling enskilda atgarder utan tydlig
riktning. En strategi handlar om att skapa just den riktningen - att utga fran
risk snarare an fran enskilda initiativ.

Det innebar att forsta hotbilden, identifiera relevanta sarbarheter och satta
dessa i relation till mojliga konsekvenser. Utan den kopplingen blir det svart
att avgora vilka atgarder som faktiskt reducerar risk.

En strategi behdver ocksa beskriva hur arbetet ska realiseras i praktiken —
vilka kompetenser som kravs, hur ansvar fordelas och hur arbetet foljs upp
Over tid.

Var erfarenhet, bekraftad i bade incidenthantering och red team-6vningar,
ar att bristerna sallan ligger i enskilda tekniska kontroller. Problemet ar
oftare att dessa delar saknas som helhet.

Cybersakerhet blir darmed en frdga om styrning sharare dn enbart teknik.
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2. SOC/MDR: se vad som faktiskt hander i din miljo

24 /7-monitorering av e-post, identiteter, endpoints och molntjanster ar
inte langre reserverat for storforetag. Det ar grundférutsattningen for att
dverhuvudtaget veta om du &r komprometterad. ENISA pekar pa 32 dagars
median detection gap utan aktiv 6vervakning. Med en SOC/MDR-tjanst
reduceras det till timmar.

Majoriteten av vara True Positive-incidenter under 2025 flaggades inte av
edge-forsvar. Det ar inte edge-forsvarets fel. Angripare som redan har
inloggningsuppgifter passerar brandvaggen obemarkt. Utan operativ
overvakning ser du dem aldrig.

3. Korta patchcykler: 72 timmar f6r kritiska sarbarheter

1773 CVSS 9-10-sérbarheter identifierades bara under forsta halvaret
2025. Manga exploiteras i det vilda inom dagar. Ransomware-operatorer
kor automatiserad scanning efter kdnda sarbarheter. En policy for att
patcha kritiska sarbarheter inom 72 timmar, med automatiserad
distribution dar det ar magjligt, ar inte ambitiost. Det ar minimum. Edge
devices som VPN-gateways och lastbalanserare kraver sarskild
uppmarksamhet, attackaktivitet riktad mot dessa dkade med 800 procent
under 2025.
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4. Verifiera leverantdrers sdkerhet: din kedja ar bara sa stark som den
svagaste lanken

Supply chain-risken ar dokumenterad och vaxande. Uppskattningsvis 30
procent av lyckade angrepp sparas till komprometterad tredje part. Siffran
ar dverrepresenterad i just lyckade attacker, eftersom attacker mot
leveranskedjan ofta ger angriparen ett fortroende som dppnar dérrar som
annars hade varit stangda. Under 2025 ringde vi upp organisationer for att
meddela att de hade blivit komprometterade och anvandes som
sprangbrada mot andra. Manga visste inte om det. NIS2 stéller dessutom
explicita krav pa sidkerhet i leverantdrskedjan. Borja med att kartlagga dina
kritiska leverantorer, stall konkreta krav pa MFA, sdkerhetsuppdateringar
och 6vervakning, samt begéar intyg eller certifieringar (som ISO 27001 eller
SOC 2). Dina partners sédkerhet ar din sékerhet.
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Investera nu: varfor cybersakerhet inte langre ar valfritt

Sammanfattning

2025 ar aret da multi-stage phishing, AiTM och Al-genererad e-post blev
norm. SME-organisationer star ofta utan tillrackligt skydd, inte for att de
inte forstar risken, utan for att de undervarderar hot mot sin egen
storlekskategori och 6vervarderar skyddet fran traditionell MFA och

leverantorstillit.

Europa ror sig. NIS2 och DORA staller nya krav. Sverige har investerat mer
an nagonsin i nationell cybersakerhet. Men det racker inte om inte varje
enskild organisation tar sitt ansvar. Cybersakerhet ar inte ett
nollsummespel. Ett starkare forsvar hos din organisation starker hela
kedjan, dina kunder, dina partners och i forlangningen det europeiska

digitala ekosystemet.

e N

Infor 2026 rekommenderar vi att borja med de fem kritiska
atgarderna omedelbart: SOC/MDR, korta patchcykler,
leverantorsverifiering, strategiskt sakerhetsarbete och
penetrationstester. Det ar genomforbart, kostnadseffektivt
och nédvandigt.
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Om rapporten

Denna rapport baseras pa operativ threat intelligence fran Dizparcs
Security Operations Center (SOC) under 2025. Data samlas kontinuerligt
fran monitoreringen av vara kunders IT-miljder och kompletteras med
hotinformation fran etablerade internationella kallor som ENISA och
Microsoft, samt annan branschdata.

All data som presenteras ar fullstdndigt anonymiserad. Ingen enskild kund,
organisation eller individ kan identifieras i materialet. Syftet med denna
rapport ar att bidra till ett sadkrare svenskt naringslivgenom att dela
kunskap om aktuella hot och trender som paverkar svenska féretag och
organisationer.

Dizparcs threat intelligence bygger pa en kombination av teknologi och
mansklig erfarenhet.

Om Dizparcs cybersakerhetsverksamhet

Dizparcs cybersakerhetsdotterbolag dr en del av Dizparc-gruppen och
erbjuder en helhetsldsning fér moderna organisationers sakerhetsbhehov.

SOC/MDR-tjanster: 24/7-monitorering, detektion och incident respons. Vi
overvakar kunders IT-miljéer dygnet runt for att identifiera och neutralisera
hot innan de orsakar skada. Var SOC &r navet i verksamheten och grunden
for den threat intelligence vi producerar.

Incident Respons: Nar en incident intraffar agerar vi snabbt med
etablerade playbooks och operativ erfarenhet fran hundratals incidenter. Vi
hjalper organisationer att begransa skadan, utreda omfattningen och
aterstalla normal drift.
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Threat Intelligence: Vi bedriver Idpande omvarldsbevakning och analys av
hotlandskapet, med fokus pa de hot som ar relevanta for svenska SME.
Denna rapport ar ett resultat av det arbetet.

Red Teaming och penetrationstester: Vi testar organisationers forsvar
genom realistiska angreppsscenarier och tekniska penetrationstester. Det
ger konkret insikt i var svagheter finns innan en verklig angripare hittar
dem.

Strategisk radgivning: Vi hjalper organisationer att bygga
sakerhetsstrategi, prioritera investeringar och mogna sitt sakerhetsarbete
utifran faktisk risk och affarskontext.

Dizparcs cybersakerhetsteam ar baserade i Jonkodping och Karlstad och
fokuserar pa det Microsoft-ekosystem som dominerar svenska SME-
miljoer, med djup expertis inom Microsoft Sentinel (SIEM), Microsoft
Defender for Endpoint och Microsoft Entra ID.
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Forklaring av tekniska termer

Denna bilaga forklarar tekniska termer och forkortningar som
forekommer i rapporten, for 1asare som vill forsta begreppen utan
att behova soka vidare.

Ramverk och klassificeringar

MITRE ATT&CK — Ett internationellt ramverk som kategoriserar och
beskriver kanda attacktekniker. Anvands av sakerhetsbranschen globalt for
att klassificera vad angripare gor i varje steg av en attack. Ramverket ar
uppdelat i taktiker (vad angriparen vill astadkomma) och tekniker (hur de
gor det).

T1566 (Phishing) — MITRE ATT&CK-klassificering for phishing-attacker.
Numret ar en unik identifierare for just denna attackteknik i ramverket.
T1566 tacker all form av phishing, inklusive e-post med skadliga bilagor
och lankar.

Initial Access — Den forsta fasen i en attack, det vill séga hur angriparen far
sitt initiala fotfaste i en miljo. Phishing ar den vanligaste metoden for initial
access.

Pre-Attack (Reconnaissance) — Fasen innan sjalva attacken, dar angripare
samlar information om sitt mal: vilka system som kors, vilka e-
postadresser som finns, vilka tjanster som ar exponerade mot internet.

Defense Evasion — Tekniker angripare anvander for att undvika upptackt,
till exempel att dblja sin aktivitet i legitim trafik, manipulera loggar eller
anvanda krypterade kanaler.

Execution — Fasen dar angriparen faktiskt koér skadlig kod eller
kommandon i den komprometterade miljon.
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Lateral Movement — Nar en angripare som redan har tillgang till ett
system ror sig vidare till andra system inom samma natverk, ofta for att na
mer vardefull data eller hdgre behdrigheter.

CVSS (Common Vulnerability Scoring System) — Ett standardiserat
poangsystem for att beddma allvarlighetsgraden hos
sakerhetssarbarheter, pa en skala fran 0 till 10. Varden 9,0 till 10,0 réknas
som kritiska.

CVE (Common Vulnerabilities and Exposures) — Ett unikt ID-nummer som
tilldelas varje publikt kdnd sakerhetssarbarhet, till exempel
CVE-2025-1234. Anvands som gemensamt referenssystem i hela
branschen.

Attacktyper och metoder

Phishing — Social engineering-teknik dar angripare forsoker lura
mottagare att klicka pa skadliga lankar, dppna bilagor eller [Amna ut
inloggningsuppgifter, vanligtvis via e-post.

Credential phishing — En form av phishing specifikt inriktad pa att stjéla
inloggningsuppgifter (anvdndarnamn och I6senord).

AiTM (Adversary-in-the-Middle) — En avancerad phishing-teknik dar
angriparen placerar sig mellan anvandaren och den legitima tjansten.
Anvandaren loggar in som vanligt och ser ratt sida, men angriparen fangar
upp session cookies och far full dtkomst utan att behova lésenordet igen.
Kringgar traditionell MFA.

Multi-stage phishing — Phishing-attacker som sker i flera steg, till
exempel: forst komprometteras ett foretag, sedan anvands dess e-
postkonton for att skicka phishing till ndsta mal, ofta med AiTM-teknik.
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BEC (Business Email Compromise) — En angripare far kontroll 6ver ett
legitimt e-postkonto (ofta en chef eller ekonomiansvarig) och anvander
det for att lura mottagare att goéra betalningar, dela kanslig data eller utfora
andra atgarder.

Ransomware — Skadlig kod som krypterar en organisations filer och kraver
en ldsensumma (ransom) for att aterstélla atkomsten. Ofta kombinerat
med hot om att publicera stulen data.

C2 (Command and Control) — En kommunikationskanal som angripare
etablerar mellan ett komprometterat system och sin egen infrastruktur, fér
att styra angreppet, exfiltrera data eller installera ytterligare skadlig kod.

Supply chain-attack — En attack dar angriparen komprometterar en
leverantdr, partner eller annan tredje part for att na sitt egentliga mal.
Utnyttjar det fortroende som redan finns mellan organisationer.

Forsvarsmekanismer och teknologi

SOC (Security Operations Center) — En funktion eller tjanst som
overvakar en organisations IT-miljé dygnet runt for att upptacka, analysera
och hantera sédkerhetsincidenter i realtid.

MDR (Managed Detection and Response) — En tjanst dar en extern
leverantor tillhandahaller SOC-funktionalitet, inklusive dvervakning,
detektion och incidenthantering, som en managed service.

SIEM (Security Information and Event Management) — En plattform som
samlar in, korrelerar och analyserar loggdata fran en organisations alla
system for att upptacka avvikelser och potentiella sdkerhetsincidenter.
Microsoft Sentinel ar ett exempel pa en SIEM-plattform.

MFA (Multi-Factor Authentication) — Flerfaktorsautentisering, det vill
sdga att inloggning kraver minst tva oberoende faktorer, till exempel
|6senord plus en kod fran en app eller fysisk nyckel.
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TOTP (Time-based One-Time Password) — En typ av MFA dar en app
genererar en tidsbegransad kod (vanligtvis sex siffror) som byts ut var 30:e
sekund. Sdkrare &n SMS men sarbart for AiTM-attacker.

FIDO2/Passkeys — En modern MFA-standard baserad pa kryptografiska
nycklar som ar bundna till specifika webbplatser. Till skillnad fran TOTP och
SMS kan FIDO2 inte luras av phishing-sidor eftersom autentiseringen sker
direkt mot den korrekta domanen.

Conditional Access (CA) — Policyer i Microsoft-miljoer som styr vilka
villkor som maste uppfyllas for att en inloggning ska tillatas, till exempel
godkand enhet, specifik geografisk plats eller korrekt compliance-status.

Inbox rules — Regler i e-postklienter som automatiskt hanterar
inkommande mail, till exempel flytta, radera eller vidarebefordra
meddelanden. Angripare skapar ofta inbox rules for att dolja sin aktivitet
efter en kompromiss.

Edge device — Natverksutrustning som sitter i granssnittet mellan en
organisations interna natverk och internet, till exempel brandvaggar, VPN-
gateways, proxyer och load balancers.

Incident Response — Den strukturerade processen for att hantera en
sakerhetsincident: identifiera, begransa, utreda, atgarda och aterstalla.

Red Teaming — En metodik dar sakerhetsexperter simulerar verkliga
angrepp Mot en organisation for att testa dess férsvarsformaga. Till
skillnad fran penetrationstester har red teaming ofta bredare scope och
kan inkludera social engineering, fysisk access och mer.

Penetrationstest — En kontrollerad attack mot specifika system eller
applikationer for att identifiera sarbarheter, vanligtvis med ett definierat
scope och tidsram.
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Regulatoriska termer

NIS2 (Network and Information Security Directive 2) — EU-
direktiv som staller krav pa cybersakerhet for samhallsviktiga och digitala t;
anster. Implementerat i svensk lag som cybersékerhetslagen (2025:1506).

DORA (Digital Operational Resilience Act) — EU-
forordning med krav pa digital operativ motstandskraft for
den finansiella sektorn, inklusive krav pa threat-led penetration testing.

Cybersakerhetslagen (2025:1506) — Svensk lag som implementerar
NIS2-direktivet, i kraft sedan 15 januari 2026. Innebar en "whole-entity"-
princip och personligt ansvar for ledning och styrelse.

Ovriga termer

True Positive — En incident som efter analys bekréaftas vara en faktisk
sékerhetshandelse, till skillnad fran False Positives (falsklarm).

Redirected (incident) — | var SOC-klassificering: en incident dar phishing-
mail kommer fran en legitim men komprometterad avsandare, det vill sdga
en organisation vars e-postkonto har kapats och anvands for att sprida
phishing vidare.

Click rate — Andelen mottagare som faktiskt klickar pa en phishing-lank i
ett utskick. Anvands for att mata effektiviteten hos phishing-kampanjer
och sakerhetsutbildning.

Detection gap — Tiden mellan att ett intrdng sker och att det upptacks.
Enligt ENISA &r medianen 32 dagar utan aktiv dvervakning.
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Omnamncla referenser

Branschrapporter och threat intelligence

- ENISA Threat Landscape 2025
https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2025

- Microsoft Digital Defense Report 2025
https://www.microsoft.com/en-us/security/security-insider/threat-
landscape/microsoft-digital-defense-report-2025

Svenska myndigheter och nationella kallor

. MSB - Cyberangreppens utveckling 2023-2025: Arsrapport
cyberincidentrapportering 2025
https://rib.msb.se/filer/pdf/31323.pdf

. MUST - Arséversikt 2025
https://www.forsvarsmakten.se/aktuellt/nyheter/must-
arsoversikt-2025/

- Sakerhetspolisen — Sdkerhetspolisens lagesbilder
https://www.sakerhetspolisen.se/om-sakerhetspolisen/publikationer/
sakerhetspolisens-lagesbilder.ntml

EU-regelverk och europeiska ramverk

- NIS2-direktivet
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng

- DORA - Digital Operational Resilience Act
https://eur-lex.europa.eu/eli/freg/2022/2554/oj/eng

- Cyber Resilience Act
https://eur-lex.europa.eu/eli/reg/2024/2847/0j/eng

- ENISA NIS Investments 2024: https://www.enisa.europa.eu/
publications/nis-investments-2024 ENISA NIS Investments 2025:
https://www.enisa.europa.eu/publications/nis-investments-2025
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Svensk reglering och strategiska dokument

- Regeringen - Ett starkt skydd for natverks- och informationssystem: en
ny cybersakerhetslag
https://www.regeringen.se/rattsliga-dokument/proposition/2025/10/
prop.-20252628

- Regeringen — En ny era av cybersakerhet: Nationell strategi for
cybersakerhet 2025-2029
https://www.regeringen.se/informationsmaterial/2025/03/nationell-
strategi-for-cybersakerhet-2025-2029/
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Dizparc ar ett relativt ungt foretag som sedan starten valt
att ga var egen vag. Till skillnad fran manga
branschkollegor fokuserade pa storstadsregionerna
satsar vi pa att finnas néra till hands fér alla mindre och
medelstora verksamheter som onskar en lokal digital
partner.

Pa vara marknader arbetar drivna entreprendrer och deras erfarna team med
att skapa nya digitala mojligheter hela vagen fran affarsutveckling och
radgivning till teknisk leverans och forvaltning. Vi &r mana om att bygga upp
stabila partnerskap med langsiktiga relationer som bas. Vart mal ar alltid att
lara kdnna vara kunders verksamhet pa djupet for att kunna utmana och
ifrégaséatta gamla sanningar och skapa en sa framtidssaker och
konkurrenskraftig position pa den digitala arenan som mojligt.

Las mer pa dizparc.se



https://dizparc.se/

Nyfiken pa hur vi kan hjalpa dig?

L4s mer pa dizparc.se/cybersakerhet eller
ta en forutsattningslos kontakt sa pratar
vi garna mer om just dina utmaningar.

Intressant lasning? Kontakta oss


https://dizparc.se/cybersakerhet
https://dizparc.se/kontakta-oss

